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Estudo Teécnico Preliminar 14/2025

1. Informacoes Basicas

Numero do processo: 23079.215925/2025-10

2. Descricao da necessidade

A UNIVERSIDADE FEDERAL DO RIO DE JANEIRO - UFRJ possui hoje em seu
acervo tecnoldgico o software antivirus Bitdefender GravityZone® com 1400 licencas
distribuidas pelos equipamentos da Administracdo Central.

A pretendida contratacao faz-se indispensavel, pois visa prover seguranca, protecao e
automacdo do monitoramento da rede da UFRJ e de suas respectivas unidades, de
forma a minimizar e, em grande parte, coibir a contaminacdo dos servigcos e sistemas
informatizados por programas ou atividades digitais maliciosas, contribuindo para a
garantia do nivel minimo adequado e desejado de protecdo dos dados e informacdes
do Orgéo.

E fundamental manter recursos tecnolégicos que garantam a seguranca dos dados e
informacdes de propriedade ou sob custddia das areas de negdécio da UFRJ, haja vista
a necessidade precipua de protecdo de tais ativos, de grande valor, contra 0s mais
diversos tipos de ameacas.

A presente contratacdo possui como linha de atuacdo: mitigar o risco de infeccdo das
estacdes trabalho e servidores por malwares.

A aquisicdo da solucdo de antivirus centralizada permitirhd que as areas responsaveis
pela administracdo dos recursos de Infraestrutura de Tecnologia da Informacéo da
UFRJ mantenham os niveis exigidos de seguranca das informacfes trafegadas em
rede e os controles e politicas necessarias para certificar que tais informacdes estao
sendo acessadas e manipuladas somente por pessoas autorizadas. Tal fato resulta em
otimizagcao da infraestrutura de seguranca dos dados armazenados na instituicao e,
também, prové servicos com confidencialidade para as informacfes trafegadas e
armazenadas nas estacOes de trabalho e nos mais diversos sistemas corporativos da
UFRJ e suas unidades.

Em virtude do alcance da data limite da licengca que esta em uso, todos o0s
equipamentos, apesar de continuarem com a protecdo do software, ndo terdo mais
atualizacdo do banco de dados, impedindo que novas vacinas para novos virus que
possam surgir sejam instaladas, deixando o ambiente de trabalho vulneravel ao
surgimento de novos virus e malwares, podendo causar sequestro ou perda de
dados, inviabilizando o prosseguimento de trabalhos de diversos setores da
Administragdo Central.
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Caso os equipamentos nao sejam contemplados com a contratacdo, ora solicitada, a
UFRJ correra o sério risco de interrupcdes severas nos servicos prestados para a
comunidade interna e externa, afetando os cronogramas das atividades de
pagamento de pessoal, financeira, académicas, juridicas que possam vir a ser
necessarios durante o periodo em que os dados estiverem fora de utilizacdo até a
normalizacdo do ambiente.

O risco de uma parada por perda ou corrompimento de dados em funcédo de
sequestro ou infec¢do é extremamente alto para nossa Institui¢ao.

N&o podemos, ainda, deixar de considerar a exposi¢cao de motivos, do funcionario da
Divisdo de Segurancga de TIC, Sr. Felipe Ribas Coutinho, conforme anexo | deste
ETP, onde ele elenca os seguintes motivos para a manutencdo da atual solucao,

software Bitdefender GravityZone®:

1. Houve uma reducgdo significativa nos incidentes de seguranca nos locais
atendidos e, durante esse periodo, ndo houve registros de incidentes, como:
Ranosmware, acesso indevido a websites nocivos ou outros incidentes correlatos;

2. A pontuacdo de risco da organizagcdo, nos dispositivos gerenciados com o

software Bitdefender GravityZone®, caiu consideravelmente, sendo que, no
primeiro semestre antes da utilizacdo da solucéo, oscilava entre 88 e 90, sendo
gue atualmente, apés sua utilizacdo, esta em 25;

3. A solucdo atende plenamente o aspecto da seguranca cibernética, sendo
fortemente recomendada sua manutencao;

4. Durante toda a vigéncia contratual, foi necesséario o acionamento do suporte uma
Gnica vez, sendo que a empresa gestora, em conjunto com a empresa que
desenvolveu a solucao, atendeu prontamente a equipe da UFRJ.

Considerando o exposto acima, a solugcado recomendada para o problema apresentado
€ a contratacdo de empresa especializada em fornecimento de licenca para o c, por
meio de processo licitatério préprio, justificando-se a escolha por ter sido a mesma
testada por mais de 3 (trés) anos, por esta Stic, chegando-se a conclusdo que é a de
melhor relagéo custo x beneficio do mercado.

3. Area requisitante
Area Requisitante Responsavel

Superintendéncia Geral de Tecnologia da Informacdo e

L Ana Maria de Almeida Ribeiro
Comunicagado

4. Necessidades de Negocio

A contratacdo devera ser efetuada mediante as seguintes exigéncias, que deverdo
ser atendidas pela empresa:
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1.

2.

N&ao possuir inscricdo no cadastro de empregadores flagrados explorando
trabalhadores em condi¢cdes analogas as de escravo, instituido pelo Ministério do
Trabalho e Emprego, por meio da Portaria n® 540/2004;

Nao ter sido condenada, a contratada ou seus dirigentes, por infringir as leis de
combate a discriminagcdo de raca ou de género, ao trabalho infantil e ao trabalho
escravo, em afronta a previsdo aos artigos 1° e 170 da Constituicdo Federal de
1988; do artigo 149 do Cddigo Penal Brasileiro; do Decreto n° 5.017/2004
(promulga o Protocolo de Palermo) e das Convencdes da OIT nos 29 e 105

Este tipo de servigo é considerado de natureza continuada para a

instituicdo, uma vez ser fundamental a ndo interrupcdo da atualizagcdo do banco de

dados de vacinas do software Bitdefender GravityZone® que atende um expressivo
namero de usuarios da Administracdo Central da UFRJ.

Os servicos deverdo prever que a empresa contratada devera adotar os

seguintes critérios de sustentabilidade ambiental:

a.

Obedecer as normas técnicas, de saude, de higiene e de seguranca do trabalho,
de acordo com as normas do Ministério do Trabalho e Emprego;

Fornecer aos empregados 0s equipamentos de seguranca que se fizerem
necessarios, para a execucao de servicos, em especial pelo que consta da 17
Instrucdo Normativa n° 1/2010 - Secretaria de Logistica e Tecnologia da
Informacéo (SLTI) do Ministério do Planejamento, Orcamento e Gestdo. Norma
Regulamentadora n°® 6 do MTE;

Elaborar e implementar Programa de Prevencdo de Riscos Ambientais - PPRA,
de acordo com as Normas Regulamentadoras do Ministério do Trabalho e
Emprego;

Elaborar e implementar Programa de Controle Médico de Saude Ocupacional -
PCMSO, com o objetivo de promocao e preservacao da saude dos trabalhadores,
de acordo com as Normas Regulamentadoras do Ministério do Trabalho e
Emprego;

Assegurar, durante a vigéncia da contratacdo, capacitacdo a todos os
trabalhadores em salude e seguranca no trabalho, dentro da jornada de trabalho,
com carga horaria minima de 2 (duas) horas mensais, conforme a Resolugdo n°
98/2012 do CSJT.

A presente contratacao devera ser efetuada pelo periodo de 36 (trinta e

seis) meses, nos mesmos moldes da contratacdo anterior.

5. Necessidades Tecnologicas

Prover segurancga, protecdo e automacao do monitoramento da rede da UFRJ e de
suas respectivas unidades, de forma a minimizar e, em grande parte, coibir a
contaminacéo dos servicos e sistemas informatizados por programas ou atividades
digitais maliciosas, contribuindo para a garantia do nivel minimo adequado e desejado
de protecéo dos dados e informagdes do Orgao.
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Mitigar o risco de infec¢do das estacdes trabalho e servidores por malwares.

7. Estimativa da demanda - quantidade de bens e servicos

OBJETO - Contratacdo de empresa especializada em fornecer licenca para o

software de protecao contra virus Bitdefender GravityZone®.
PRAZO DESEJADO - 36 (trinta e seis) meses.

QUANTIDADE - 1.400 (hum mil e quatrocentas) licengas.

8. Levantamento de solucoes

O levantamento de mercado foi efetuado, através de propostas
apresentadas por empresas do ramo e que representam a solucdo pretendida, para
verificagdo do valor de mercado do software, além de outros softwares, visando o
estudo de outras solugbes possiveis que possam vir a atender a necessidade da
Administracao.

8.1 - Bitdefender

O software pretendido, e ja utilizado pela UFRJ, Bitdefender GravityZone

® & um antivirus gue mantém a rede de computadores limpa, protegendo os endpoints
(computadores e servidor de arquivos) contra ameacas e furto de dados com
gerenciamento de seguranca facil de usar no ambiente de gestéo.

Ele possui protecdo antimalware multiplataforma e mecanismo antiphishing,
protegendo informacdes sensiveis da instituicdo, como nomes de usuarios e senhas,
contra sites falsos, além de possuir tecnologias avancadas internas, que incluem
escaneamento na Nuvem e controle de dispositivo.

Fornece, ainda, protecdo avancada para todos os armazenamentos de arquivos de
rede, servidores em geral e servidores multiuso, além de assegurar que os servidores
figuem estaveis e sem conflito, limitando reinicializacdes e mantendo as janelas dentro
de um minimo, que garanta a continuidade de funcionamento.

Por fim, possui um console de gerenciamento facil de usar, que fornece visibilidade em
tempo real para endpoints dentro e fora da instituicdo, bem como emite relatério
completo para as solu¢gées ESET em todos os SOs.

Todas essas funcionalidades séo gerenciadas a partir de um unico painel, possuindo:

¢ Visibilidade completa de rede,
* Gerenciamento de seguranga completo,
* Relatorio flexivel,
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* Gerenciamento de seguranca automatizado.

De se observar que este software foi a escolha desta Stic na ultima contratacéo
efetuada, tendo ficado em observacdo e gerenciamento nos dltimos 24 (vinte e quatro)
meses pela Divisdo de Suporte, atendendo plenamente as expectativas.

A pesquisa de mercado, realizada pela Divisdo de Logistica desta Superintendéncia,
resultou nos seguintes valores, de acordo com 0s seguintes prazos de contratacao:

PRAZO DE 12 (DOZE) MESES/Unitario:

M3 Isti Governo

R$ 30,00 R$ 142,86 R$ 125,00

PRAZO DE 24 (VINTE E QUATRO) MESES/Unitario:

M3 Isti Governo

R$ 36,00 R$ 214,29 R$ 287,00

PRAZO DE 36 (TRINTA E SEIS) MESES/Unitéario:

M3 Isti Governo

R$ 42,00 R$ 285,72 R$ 195,00

Deve ser ressaltado que esta pesquisa, feita através de propostas com
trés possibilidades de prazo de contratacéo, visa verificar qual destas possui a melhor
viabilidade econbmica para a instituicdo, considerando que a Ultima contratacao
efetuada resultou no prazo de 24 (vinte e quatro) meses como sendo o mais indicado,
na época.

Antes de darmos continuidade a andlise de viabilidade destas
propostas, devemos verificar a pesquisa realizada, pela Divisdo de Logistica, para
outras solucdes de antivirus presentes no mercado.

8.2 - ESET
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Trata-se do software Endpoint Protection® gue € uma solucao de
seguranca que fornece alto desempenho e protecéo, ao mesmo tempo em que oferece
gerenciamento centralizado, facil implantacédo e a liberdade de escolher entre um
console de gerenciamento hospedado na nuvem ou no local.

Tal software ja foi adotado pela URFJ, antes da atual contratacdo, sendo ja
amplamente conhecido pelo nosso corpo técnico em suas caracteristicas e
desempenho.

A pesquisa de mercado desta solucéo resultou nos seguintes valores,
para as empresas que apresentaram proposta a nossa pesquisa:

ESET - Internet

12 meses 24 meses 36 meses

R$ 89,72 R$ 134,59 R$ 179,44

8.3 - OUTRAS SOLUCOES

Além das solucdes ja descritas acima, também foram efetuadas as
seguintes pesquisas:

8.3.1 - WatchGuard

Esta solucéo, ndo tdo conhecida no mercado, trouxe 0s seguintes valores
de contratacao:

DL Master
12 meses 24 meses 36 meses
R$ 96,76 N&o cota R$ 232,30

8.3.2 - Kapersky

Esta solucdo, também n&o muito conhecida no mercado, apresentou
retorno de duas empresas, conforme quadros abaixo:

Brasoftware

12 meses 24 meses 36 meses
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R$ 109,93 R$ 176,91 R$ 276,06
Avant
12 meses 24 meses 36 meses
R$ 113,00 R$ 180,00 R$ 283,00
8.3.3 - McAfee

Esta solucéo, também ja bastante conhecida no mercado, trouxe 0s
seguintes valores de contratacao:

Internet

12 meses

R$ 69,00

N&o encontramos na internet para a op¢ao de 24 (vinte e quatro) nem
para 36 (trinta e seis) meses de contratacdo do produto.

8.3.4 — Norton

Esta solucéo, também ja bastante conhecida no mercado, trouxe os
seguintes valores de contratacao:

Kabum

12 meses

R$ 44,90

N&o encontramos na internet para a op¢ao de 24 (vinte e quatro) nem
para 36 (trinta e seis) meses de contratacdo do produto.

8.3.5 - SOFWARE LIVRE
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Efetuamos pesquisa no portal de software livre do governo,
https://softwarepublico.gov.br/social/, disponivel para consulta publica e uso por
gualguer cidaddo e/ou entidade publica e privada, mas a mesma nao resultou em
nenhuma solucéo antivirus disponivel.

9. Analise comparativa de solucoes

Apos todas as analises e pesquisas até aqui efetuadas, podemos chegar ao seguinte
guadro comparativo de valores, considerando o valor unitario de cada licenga/ano, para
os diversos prazos de contratacdo, de todas as solucdes verificadas, considerando os
menores valores encontrados na verificagdo de mercado:

PRAZO

BitDefender -
M3

ESET -
Internet

WathGuard -
DL Master

Kapersky

Brasoftware

Kapersky

Avant

McAfee -
Internet

Norton -
Kabum

12
MESES

R$ 30,00/ANO

R$ 89,72/ANO

R$ 96,76/ANO

R$ 109,93/ANO

R$ 113,00/ANO

R$ 69,00/ANO

R$ 44,90/ANO

24
MESES

R$ 18,00/ANO

R$ 67,29/ANO

R$ 88,45/ANO

R$ 90,00/ANO

36

R$ 14,00/ANO

R$ 59,81/ANO

R$ 77,43/ANO

R$ 92,02/ANO

R$ 94,33/ANO

MESES

Ora, considerando que a demanda foi toda baseada na continuidade da contratacéo,

da solucédo do software Bitdefender GravityZone®, pelo periodo de 36 (trinta e seis)
meses, a enorme vantagem econdmica que representa esta contratagao fica evidente,
até mesmo frente as solu¢des mais conhecidas do mercado.

Assim, de forma a permitir uma decisdo melhor embasada, decidiu-se
verificar o ranqueamento das solu¢des pesquisadas, perante o mercado, sendo
verificada a lista presente no site Softwarelab.org (https:/softwarelab.org/best-antivirus-
software/), para o exercicio de 2025, resultando no quadro abaixo, dentro dos Top 5:

BitDefender ESET WatchGuard Kapersky McAfee Norton

4° melhor NAO CITADO | NAO CITADO | NAO CITADO 5° melhor 1° melhor
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Com isso, entendemos ser pertinente a permanéncia do prazo de

contratacdo da solucdo antivirus Bitdefender GravityZone®, gue encontra-se muito
bem ranqueado dentre os demais, a um valor significativamente melhor do que os
demais atualmente adotado, pelo prazo de 36 (trinta e seis) meses.

A pesquisa de mercado, a lista de ranqueamento e demais documentos
acima citados encontram-se no Anexo |, no final deste trabalho.
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10. Registro de solucoes consideradas inviaveis

Devido ao custo bem superior a da solucao pretendida, considera-se inviavel as seguintes
solucbes:

1 - Eset;

2 — WatchGuard;

3 — Kapersky;
4 — McAfee;
5 — Norton.

11. Analise comparativa de custos (TCO)

PRAZO |BitDefender - ESET - WathGuard - Kapersky Kapersky McAfee - Norton -

M3 Internet DL Master Internet Kabum
Brasoftware Avant

12 R$ 30,00/ANO | R$ 89,72/ANO [ R$ 96,76/ANO |R$ 109,93/ANO|R$ 113,00/ANO | R$ 69,00/ANO | R$ 44,90/ANO
MESES

24 R$ 18,00/ANO | R$ 67,29/ANO -- R$ 88,45/ANO | R$ 90,00/ANO -- --
MESES

36 R$ 14,00/ANO | R$ 59,81/ANO | R$ 77,43/ANO | R$ 92,02/ANO | R$ 94,33/ANO -- --
MESES

12. Descricdo da solucao de TIC a ser contratada

Software de protecéo contra virus Bitdefender GravityZone®.

13. Estimativa de custo total da contratacao
Valor (R$): 58.800,00

A estimativa de custo da contratacdo é de R$ 58.800,00 (Cinquenta e oito mil e oitocentos reais).
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14. Justificativa técnica da escolha da solucao

Conforme a exposicdo de motivos, do funcionario da Divisdo de Seguranca de TIC,
Sr. Felipe Ribas Coutinho, conforme anexo | deste ETP, onde ele elenca os seguintes

motivos para a manutencao da atual solucéo, software Bitdefender GravityZone®:

1. Houve uma reducgao significativa nos incidentes de seguranca nos locais
atendidos e, durante esse periodo, ndo houve registros de incidentes, como:
Ranosmware, acesso indevido a websites nocivos ou outros incidentes correlatos;

2. A pontuacdo de risco da organizagcdo, nos dispositivos gerenciados com o

software Bitdefender GravityZone®, caiu consideravelmente, sendo que, no
primeiro semestre antes da utilizacdo da solucéo, oscilava entre 88 e 90, sendo
gue atualmente, apés sua utilizacdo, esta em 25;

3. A solucdo atende plenamente o aspecto da seguranca cibernética, sendo
fortemente recomendada sua manutencao;

4. Durante toda a vigéncia contratual, foi necesséario o acionamento do suporte uma
Unica vez, sendo que a empresa gestora, em conjunto com a empresa que
desenvolveu a solugéo, atendeu prontamente a equipe da UFRJ.

Ademais, ndo Podemos deixar de considerer que o escelente custo X beneficio da
solucdo, aliada ao ranquamento excelente apresentado no site Softwarelab.org (
https://softwarelab.org/best-antivirus-software/), configura como tecnicamente a
solucéo a ser adotada, na presente aquisicao.

15. Justificativa economica da escolha da solucao

Conforme proposta apresentada pela empresa M3 Tecnologia, constante no Anexo |
deste trabalho, o custo estimado para a presente contratacdo sera de R$ 58.800,00
(cento e nove mil e novecentos reais) por 36 (trinta) meses de contratacdo, para um
guantitativo de 1.400 (um mil e quatrocentas) licencas.

Considerando, ainda, o valor extremamente vantajoso apresentado pelo mercado para
0 prazo de 36 (trinta e seis) meses, a metodologia utilizada no presente trabalho, para
chegar a esta estimativa, foi o de menor preco apresentado.

16. Beneficios a serem alcancados com a contratacao

Apo6s andlise de todas as opcdes, até aqui efetuada, levando-se em conta que ndo ha
um Software Livre disponivel para o objeto em tela, e os custos apresentados,
concluimos que torna-se necessaria a contratacdo da solucdo apontada como a mais
vantajosa, neste estudo, que encontra-se disponivel no mercado, podendo ser
efetuada a contratagdo de menor valor encontrada para a solu¢ao aqui escolhida.
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Com isso, pretende-se manter em atividade nossos sistemas
corporativos, sem haver risco de contaminacao por perigos externos, via
contaminagdao por virus.

17. Providencias a serem Adotadas

A nivel institucional, ndo se vislumbram necessidades de adequacao, visto ser o
servico aqui tratado ja corriqueiro, sendo ja contratado ha bastante tempo pela
instituicao.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

Apés as analises e ponderacfes até aqui efetuadas, podemos concluir que é viavel a
presente contratacdo, ndo podendo a UFRJ prescindir da mesma, visto que uma

contaminacdo por virus pode levar a paralizacdo de todos o0os nossos sistemas
corporativos.

Deve-se considerar que inexiste, até a finalizacao do presente estudo, um software que
seja de uso livre, que atenda as necessidades institucionais, dentro do objeto em tela.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Documento assinado digitalmente

b ALFREDO ROBERTO SOUZA TEIXEIRA
g L Data: 28/05/2025 14:50:55-0300
Verifique em https://validar.iti.gov.br

ALFREDO ROBERTO SOUZA TEIXEIRA

Membro da comissdo de contratagdo

Documento assinado digitalmente

b Felipe Ribas Coutinho
g ol Data: 28/05/2025 15:09:55-0300

Verifique em https://validar.iti.gov.br

FELIPE RIBAS COUTINHO

Membro da comissdo de contratagdo
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Documento assinado digitalmente

ub MARCELO DA SILVA GONCALVES
g Data: 28/05/2025 15:23:39-0300

Verifique em https://validar.iti.gov.br

MARCELO DA SILVA GONCALVES

Membro da comissdo de contratagdo

Documento assinado digitalmente

“b ANA MARIA DE ALMEIDA RIBEIRO
g Data: 28/05/2025 15:32:13-0300

Verifique em https://fvalidar.iti.gov.br

ANA MARIA DE ALMEIDA RIBEIRO

Superintendente Geral de Tecnologia da Informagdo e Comunicacédo
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